Laboration 1, Datasdkerhet och integritet, v2.2

1 Laboration i saker e-post
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Betygsnivier. VG: klara alla fragor som stéllts tillrdckligt bra. G: Friga 1.2e felaktig eller ej
behandlad.

1.1 Inledning

Vi ska i denna laboration ldra oss att hantera kryptering och digitala signaturer.

Du méste anvinda en sdker e-postklient. Det finns en lista pé sdkra e-mailklienter hér:
http://www.bretschneidernet.de/tips/secmua.html.

PGP/MIME ér den ursprungliga standarden for sdker e-post. Den 6ppnades upp och blev
standardiserad och under namnet OpenPGP: http://www.openpgp.org/.

En fri variant av OpenPGP dr GNU Privacy Guard (GnuPG eller GPG)
https://www.gnupg.org/. I Windows &r det léttast att anviinda “GnuPG For Windows” som
finns hér: http://www.gpgdwin.org. OpenPGP och GnuPG ir kompatibla med varandra.

Mozilla Thunderbird: https://www.mozilla.org/en-US/thunderbird/ och OpenPGP/GnuPG via
ett AddOn som heter EnigMail: http:/www.enigmail.net/home/index.php &r ett bra, gratis och
véildokumenterat val som som jag kan rekommendera i labben.

Det gar dven bra att anviinda en kompatibel webblédsare och vissa webbmail-tjdnster
tillsammans med Mailvelope: https://www.mailvelope.com/ for att fa sdker e-post. Denna
16sning kan vara bra om man inte vill installera program p4 sin dator. Ett addon/extension
maste dock installeras 1 webbldsaren.

Som exempel i laborationen for att visa tekniken har jag anvédnt The Bat!
(https://www.ritlabs.com/en/products/thebat/) som ér ett bra alternativ till Outlook Express
och Windows Mail m.fl. The Bat! Home eller Professional Edition kan anvéndas gratis 1 30
dagar och svenskt sprékstdd finns.

Du boér anvidnda den e-postklient som du tror du kan fa att fungera med sdker e-post
(OpenPGP/GPG ir den standard jag stoder). Min publika nyckel finns hér:
http://users.du.se/~hjo/cs/ik1080/lab/labl_saker e-post/ i filen: GPG_pubkey_hjo.du.asc.
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